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Vorschlag fir Beschlusstext, den die Gemeindevertretung beschlieBen moge:

1.

Angesichts der umfassenden Spionage- und Uberwachungsskandale der letzten Jahre sowie der jingsten
Erfahrungen mit Hackerangriffen auf das IT-System der Gemeinde Schéneiche bei Berlin sieht die Ge-
meindevertretung die dringende Notwendigkeit zur Uberpriifung und ggf. zur Modernisierung der Datensi-
cherheitsstandards der Gemeinde Schoneiche bei Berlin.

Der Blrgermeister wird beauftragt, der Gemeindevertretung bis spatestens zur ersten (ordentlichen) Sit-
zungsrunde im Jahr 2016 eine Uberpriifung bzw. Uberarbeitung der Datensicherheitsstrategie der Gemein-
de mit ggf. notwendigem MaRnahmenkatalog zur Beschlussfassung vorzulegen. Bei der Uberpriifung der
Datensicherheitsstrategie sind inshesondere die Sicherung der gemeindeeigenen Datenbanken und Server
gegen unbefugte Zugriffe und Datenabflisse sowie die Sicherheit der internen wie externen elektronischen
Kommunikation der Gemeindeverwaltung zu beriicksichtigen.

Die Gemeindevertretung strebt einen hochstmdglichen Datensicherheitsstandard unter Verwendung von
Verschllsselungstechniken flr Speichermedien und elektronische Kommunikation an. Dabei sollen vor-
zugsweise freie Softwarelésungen (Open Source) genutzt werden.




4. Die Gemeindevertretung beabsichtigt, die Einwohnerinnen und Einwohner tiber Mdglichkeiten zum Schutz
ihrer Daten zu informieren. Der Birgermeister wird deshalb beauftragt, einen Leitfaden zur Datensicher-
heit — insbesondere in der Kommunikation mit der Verwaltung — zu erarbeiten und an alle Haushalte zu
verteilen. Der Leitfaden soll zudem auf den Internetseiten der Gemeinde verdffentlicht werden.

Folgekosten und finanzielle Auswirkungen:

Je nach Ausgestaltung der geforderten Datensicherheitsstrategie und der zu erarbeitenden Malnahmen kdnnen
durch spatere Umsetzungsbeschliisse der Gemeindevertretung finanzielle Aufwendungen fiir die Anschaffung
von Hard- und/oder Software sowie fir die Schulung von Mitarbeiter/innen entstehen. Fur die Umsetzung des
vorliegenden Beschlusses fallen Personal- und Sachkosten im Rahmen der laufenden Verwaltung sowie flir den
Druck und die Verteilung des Leitfadens zur Datensicherheit (Punkt 4) an.

Stellungnahme Kammerei - Haushaltsprifung:

Datum

Andrea Liske, Kdimmerin
Unterschrift Einreicher/in:
Schoneiche bei Berlin, 20.08.2015

gez.
Fritz R. Viertel
Stellv. Fraktionsvorsitzender DIE LINKE

Sachverhalt:

Seit den Enthillungen der Plattform WikiLeaks ab 2010 sowie des Whistleblowers Edward Snowden 2013 werden
die modernen Industriegesellschaften massiv mit den Problemen der Datensicherheit sowie der (staatlichen) Mas-
senuberwachung und Datensammlung konfrontiert. Nachdem zundchst insbesondere US-amerikanische und briti-
sche Geheimdienste im Fokus standen, wurden zunehmend Verstrickungen des deutschen Bundesnachrichtendiens-
tes (BND) in die massenhafte Sammlung und Auswertung von Daten ans Licht gebracht. Damit beschaftigt sich
seit Mérz 2014 ein Untersuchungsausschuss des Deutschen Bundestages.

Neben der staatlichen Massenuberwachung haufen sich die Falle von kriminellen Hackerangriffen auf 6ffentliche
Einrichtungen und private Unternehmen. Zuletzt gab es im Frihjahr 2015 schwere Angriffe auch auf das IT-
System der Gemeinde Schoneiche bei Berlin.

Die Gemeinde Schdneiche bei Berlin verfligt Giber einen Bestand sensibler Datenbanken. Nicht nur in der Einwoh-
nermeldedatei werden personenbezogene Daten der Einwohnerschaft erhoben und gespeichert. Gleichzeitig exis-
tiert innerhalb der Gemeindeverwaltung und der Gemeindevertretung sowie zwischen Gemeindeverwaltung und
Einwohnerschaft elektronische Kommunikation iber z.T. sensible Daten bzw. schutzwiirdige Belange Dritter. Es
ist Aufgabe der Gemeinde Schoneiche bei Berlin, einen hochstmdglichen Schutz dieser Daten bzw. dieser Kom-
munikation vor unbefugtem Zugriff durch in- wie auslandische Behdrden sowie private Organisationen oder Perso-
nen sicherzustellen.

Der jungste Hackerangriff auf das IT-System der Gemeinde Schéneiche bei Berlin hat gezeigt, dass die Datenbe-
stdnde der Gemeinde in den Fokus unerlaubten Zugriffs geraten kdnnen. Hier besteht dringender Handlungsbedarf,
um die zeitgemaRe Sicherung von Daten und (elektronischer) Kommunikation sicherzustellen. Hierbei sollte insbe-
sondere die Anwendungen moderner Verschlisselungstechnologien geprift und umgesetzt werden.



